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СВЯЗАННЫХ С РАСПРОСТРАНЕННЕЙ НАРКОТИКОВ

В последние несколько десятилетий в современном обществе произошли 
масштабные изменения в информационной среде, связанные с появлением сети 
Интернет и мобильной телефонии. В свою очередь, это привело к риску 
бесконтрольной циркуляции информации различной направленности 
и насыщению сети Интернет информацией, потенциально опасной для жизни, 
здоровья и нравственности детей. С развитием сети Интернет способы 
совершения преступлений против жизни и здоровья граждан, особенно -  
несовершеннолетних, претерпели существенные изменения.

Неоспоримым является тот факт, что Сеть Интернет сегодня оказывает 
мощное влияние на все сферы жизнедеятельности детей и подростков: 
демонстрирует образцы поведения, формирует жизненные ориентиры, 
предлагает в рамках интересов и особенностей каждого подростка 
своеобразные и зачастую преступные источники социальной поддержки.

Эксперты «Лаборатории Касперского» проанализировали, какие 
интернет-ресурсы и порталы чаще всего посещают дети и подростки 
в Пермском крае. Ожидаемо, как и по всей стране, огромная доля (73%) 
приходится на разные социальные сети, чаты и форумы -  те ресурсы, где 
можно общаться, делиться фотографиями, знакомиться с другими людьми и т.д. 
На втором месте по визитам -  сайты, связанные с алкоголем, табаком 
и наркотиками. В России -  аналогичная ситуация. :

Проблема в том, что в этих 73%, которые приходятся на социальные сети, 
сегодня и находятся все главные угрозы для наших детей, в том числе 
и контент, связанный с распространением наркотиков.

Серьезную опасность представляют специализированные форумы 
в социальных сетях, темы которых посвящены употреблению наркотиков. 
На них происходит наиболее интенсивный обмен опытом среди 
наркозависимых лиц о способах производства, культивации, приема 
наркотических средств, местах приобретения, а также о правилах поведения 
в случае задержания сотрудниками правоохранительных органов. На форумах 
широко обсуждаются различные лекарственные средства, обладающие 
свойствами, схожими с наркотическими, особенно если они имеются 
в свободной продаже. Самым крупным интернет-форумом, на котором
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регистрируются интернет-магазины по продаже данного вида наркотиков 
является Legal.RC, доступ к которому в Российской Федерации решением 
Роскомнадзора запрещен. Однако существует возможность его посещения 
через различные программы свободного доступа.

Информация о виде, весе, цене предлагаемого наркотика, а также 
способах связи и оплаты размещается на сайте в сети Интернет. В последнее 
время в подростковой среде стали модными наркотические средства 
называемые «легалкой», «спайсами», «миксами». Данные наркотики являются 
высококонцентрированными синтетическими веществами. Потребляются такие 
вещества чаще путем курения. Для этого используются специфические 
курительные трубки или аптечные пипетки. Выглядят такие наркотики как 
белый порошок, мутно-белые кристаллы, часто вещество наносится 
на носитель -  молотые цветки полевой ромашки (продается в аптеках), иные 
носители, способные выполнить роль табака. При систематической 
зависимости кристаллы или порошок растворяются и вводятся внутривенно. 
Упаковывается наркотик в маленькие полиэтиленовые пакетики с застежкой 
(аналогичные пакетики используются для упаковывания ювелирных изделий). 
Приобретение подростками таких наркотиков происходит через Интернет 
при помощи приложений «ICQ», «Вконтакте», «Viber» и др. Расчеты за сделку 
осуществляются посредством различных электронных платежных систем 
(«QIWI-банк», «Яндекс. Деньги», «WebMoney» и т.д.), после чего подросток 
получает сообщение с местом тайника, где лежит заказанный наркотик 
(на сленге -  «клад», «закладка»).

Помимо вовлечения подростков в потребление наркотических средств 
и психотропных веществ с развитием сети Интернет все чаще происходит 
вербовка несовершеннолетних в качестве распространителей наркотиков 
(«закладчиков»).

Для вербовки в сети Интернет используется как рассылка рекламных 
объявлений с предложением хорошего заработка через социальные сети 
и мессенджеры, так и предложение вакансий через интернет-магазины, 
связанные с распространением наркотиков. Например, объявления такого 
характера: «Работа, гибкий график. Заработок 40 ООО рублей в неделю». 
Кандидата, заинтересовавшегося подобной работой, направляют 
по специальной ссылке на адрес интернет-ресурса, где подробно расписано, что 
нужно делать. В качестве залога требуют фотографию с паспортом или 
определенную денежную сумму.

Кроме того, адреса интернет-магазинов, связанных с распространением 
наркотиков, наносят с помощью специальных красок на жилые дома, гаражи, 
заборы, в том числе возле общеобразовательных учреждений. Все это делается 
с целью вовлечения большего количества несовершеннолетних в преступную 
деятельность, связанную с незаконным оборотом наркотиков.

Основные факторы, способствующие вовлечению
несовершеннолетних в незаконный оборот наркотиков посредством сети 
Интернет
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1. Общедоступность сети Интернет.
2. Отсутствие четкого правового регулирования сети Интернет.
3. Желание подростков получить «легкий заработок».
4. Психофизические качества подросткового возраста (любопытство, 

желание стать независимым от родителей, стремление быть авторитетным 
среди окружающих ровесников).

5. Отсутствие контроля родителей.
6. Отсутствие организованного досуга, занятости

несовершеннолетних.
7. Незнание несовершеннолетними российского антинаркотического 

законодательства, которое предусматривает серьёзную ответственность 
за распространение наркотиков.

Родители должны знать ответственность за потребление 
наркотических и психотропных веществ и за их незаконный оборот

За потребление наркотиков без назначения врача законодательством РФ 
предусмотрена административная ответственность в виде штрафа 
от 4 до 5 тысяч рублей либо административного ареста на срок до 15 суток.

За незаконные приобретение, хранение, перевозку, изготовление, 
переработку наркотических средств, психотропных веществ или их аналогов 
без цели сбыта предусмотрена уголовная ответственность в виде штрафа, 
обязательных или исправительных работ, либо лишения свободы на срок 
до пятнадцати лет (статья 228 УК РФ).

За незаконные производство, сбыт или пересылку наркотических средств, 
психотропных веществ или их аналогов, растений, содержащих наркотические 
средства или психотропные вещества предусмотрена уголовная 
ответственность, связанная с лишением свободы на срок от четырех лет до 
пожизненного заключения.

Сбыт наркотических средств, психотропных веществ или их аналогов с 
использованием сети Интернет наказывается лишением свободы на срок 
от 10 до 20 лет, с учетом того, что такие преступления, как правило, 
совершаются группой лиц по предварительному сговору, в крупном размере 
(несколько «закладок»).

Под сбытом наркотиков понимаются любые способы их возмездной или 
безвозмездной передачи другим лицам (продажа, дарение, обмен, уплата долга, 
дача взаймы и т.д.), а также иные способы распространения, например, путем 
инъекций.

Уголовная ответственность за сбыт наркотиков наступает независимо 
от массы наркотического средства, психотропные вещества или их аналога.

Что должно вызвать тревогу у родителей

Признаки, характерные для распространителей наркотиков: у подростка 
появилось много денег, он пользуется QIWI-кошельком или другими
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электронными платежными системами, имеет банковские карты на других 
владельцев, несколько сим-карт с разными телефонными номерами, покупает 
дорогие вещи, часто уходит из дома, закрывается в своей комнате, у него 
можно найти электронные весы, упаковку для закладок (скотч, изолента и т.п.), 
респиратор.

Особую настороженность у родителей должны вызывать использование 
подростком таких мессенджеров как Jabber, Telegramm, а также установка на 
компьютеры и смартфоны специальных программ (Tor browser, Orbot, Orfox и 
т.д.), позволяющих свободно заходить на запрещенные сайты.

Для потребителей наркотиков характерны следующие признаки:
- изменение круга общения, появляются новые знакомые, с которыми 

подросток разговаривает, используя определенный сленг, жаргонные слова;
- ребенок становится скрытным, часто задерживается допоздна 

на прогулках, не отвечает на вопросы о том, где был, лжет без видимых на то 
причин, например, говорит, что был у приятеля, который давно живет в другом 
городе;

увеличиваются финансовые запросы, которые он пытается 
удовлетворить любым способом, включая очистку родительских кошельков 
и вынос из дома вещей, не принадлежащих ему. Иногда, напротив, вы 
замечаете у ребенка наличие значительных сумм денег без постоянного 
источника;

- без очевидной причины резко меняется его настроение, то не в меру 
болтлив и весел, то выглядит измученным, апатичным, бледным. Наблюдаются 
нарушения памяти, неспособность логически мыслить, покраснение глазных 
яблок, коричневый налет на языке, следы уколов, расширенный или суженный 
и не реагирующий на свет зрачок, не по возрасту испорченные зубы, бледность, 
дряблость, землистый цвет кожи;

- у ребенка появляются резкие перепады аппетита. То он целый день 
ничего не кушает, а на ночь съедает все, что лежит в холодильнике, или если 
подросток отказывается от еды несколько дней подряд, а потом неожиданно 
начинает нормально питаться, хотя вроде бы не был болен;

- на одежде ребенка появляются необычные пятна, в том числе пятна 
крови; от вещей исходит странный запах;

- в доме появляются незнакомые предметы: шприцы, дешевые папиросы, 
марки, не похожие на почтовые, различного вида трубочки, скатанные 
в трубочку денежные купюры, аккуратной формы стеклянные пластинки, 
скатанные из фольги шарики, таблетки с рисунками непонятного назначения, 
различного вила порошки, измельченные растения, растворители, тюбики 
с клеем, неизвестные пузырьки бытовой химии (например, жидкости для 
чистки труб «Крот», растворитель, ацетон и т. п.);

- резко снижается успеваемость, теряется интерес к спортивным и другим 
внеклассным мероприятиям, ребенок часто говорит о бессмысленности жизни;

- ребенок часто похож на пьяного (говорит* растягивая слова, качается 
при ходьбе, избегает встреч со старшими), но при этом от него не пахнет 
спиртным.
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Родителям необходимо помнить!

В соответствии со статьей 44 Федерального закона Российской 
Федерации «Об образовании в Российской Федерации» № 273-ФЗ родители 
(законные представители) несовершеннолетних обучающихся имеют 
преимущественное право на обучение и воспитание детей перед всеми другими 
лицами. Именно они в первую очередь «обязаны заложить основы физического, 
нравственного и интеллектуального развития личности ребенка».

Компетентность и информированность родителей в организации 
времяпровождения их детей в сети Интернет во многом может определить 
особенности развития ребенка, смягчить или, наоборот, увеличить степень 
социальных рисков, связанных с использованием ребенком «всемирной 
паутины».

Что делать родителям?

1. Иметь доверительные отношения с ребенком и общие интересы. 
Наличие совместных с ребенком интересов, которые основаны не только 
на помощи родителей детям в учебной деятельности, в частности, через 
интернет-пространство, но и на других возможностях семейного сетевого 
взаимодействия в открытом интернет-пространстве выступает хорошей 
возможностью для предупреждения угроз, идущих из сети Интернет:

- объединение интересов родителей и детей в сфере пользования сетью 
Интернет: совместные просмотры фильмов и видеосюжетов, интересные 
представителям и «отцов» и «детей», с последующим их обсуждением; 
совместная игровая деятельность в сети; совместная художественная 
деятельность родителей и ребенка (она может носить как ознакомительный 
характер, так и профессиональный -  если родители (или кто-то из них) 
и ребенок занимается музыкой, живописью и т.д.);

- совместная работа в сети Интернет с различными целями: например, 
получение информации, работа с видеоресурсами, которая может иметь самый 
различный уровень, в зависимости от возраста, уровня освоения той или иной 
технологией -  от простого обмена информации до создания какого-либо 
совместного семейного творческого, документационного, технологического 
и др. продукта;

- совместное времяпрепровождение в социальных сетях, где дети могут
быть «интересны» родителям с точки зрения ознакомления с возможностями 
и функционалом той или иной социальной сети («Вконтакте»,
«Одноклассники», Facebook, Twitter т.д.), а родители, в свою очередь, 
«исподволь» смогут обучать детей культуре безопасного общения,
преодолению трудностей, на основе обсуждения с детьми возникавших 
проблем и путей их решения. Исключительно важны хороший эмоциональный 
контакт и традиция доброжелательных, доверительных отношений с ребенком 
в семье, внимание к состоянию ребенка - его тревожность, агрессивность могут 
свидетельствовать, например, о наличии «запутанных» отношений
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со сверстниками или недоброжелателями в интернете, травле ребенка 
в интернет-пространстве.

Не желательно странички своих детей в социальных сетях изучать 
насильственно, тем более читать их личную переписку. Лучше проявить 
искренний интерес и постараться, чтобы дети добавили вас «В друзья». Тогда 
весь привлекательный для ваших детей контент будет вам доступен, и сетевых 
друзей тоже можно будет видеть.

Обращаем Ваше внимание на важность сохранения контакта 
и благоприятных отношений в семье. Ребенок, у которого сложились 
дружеские отношения с родителями, с меньшей долей вероятности попадёт 
через сеть Интернет в рискованные и преступные компании и сообщества, где 
употребляют и распространяют наркотики.

Главное при этом варианте - не отпустить ситуацию в слишком свободное 
(фактически бесконтрольное) русло или самим не «уйти с головой» 
в социальные сети или онлайн-игры.

2. Не забывать контролировать детей в Интернете с помощью 
специального программного обеспечения. Это поможет отфильтровывать 
вредоносное содержание, выяснить, какие сайты на самом деле посещает ваш 
ребенок, и что он там делает.

Родителям важно знать!

По данным статистических исследований более трети современных 
школьников-подростков отмечают, что не имеют сегодня возможности 
обсуждать с родителями личные проблемы. В этих условиях основным и чаще 
всего бесконтрольным советчиком и собеседником ребенка становится сеть 
Интернет со всеми вытекающими отсюда рисками и возможными 
вышеуказанными негативными последствиями.

У родителей, которые хотят ограничить доступ своего ребёнка 
к нежелательным интернет-ресурсам, есть два основных и удобных 
инструмента: услуга «Родительский контроль» от провайдеров либо легальные 
антивирусные программы. Причём антивирусники предпочтительнее в том 
плане, что лучше блокируют сомнительный и запрещённый контент, постоянно 
обновляя базу таких сайтов. Беда в том, что взрослые чаще всего даже 
не знают, что у антивирусных программ есть такие возможности. Хотя 
достаточно просто прочитать инструкцию, следуя которой совсем несложно 
установить ограничения на посещение вашим ребёнком тех или иных сайтов.

Конечно, ребенок, зная о программе родительского контроля, может 
воспользоваться гаджетом приятеля, но сначала он поищет эти условные 
наркотики все-таки у себя в телефоне, и вы благодаря такой программе 
не будете последним человеком, который узнает об этом интересе.

Некоторые родители говорят, что «не смогут настроить» такую 
программу, или даже не знают, где ее взять и как установить. Программа 
родительского контроля -  это инструмент для «ленивых»: она очень нужна, 
если родители хотят заботиться о детской безопасности, и поможет родителям
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даже тогда, когда они не хотят много чего делать, да и не знают, что именно 
и где нужно сделать. Она удобна, потому что в ней все настройки в одном 
месте, а управляете вы ею со своего гаджета. Но и без программы родители 
могут настроить безопасность и приватность страниц, которые посещает 
ребенок, например, безопасный поиск, который программа родительского 
контроля включает автоматически.

«Яндекс» и «Google» умеют фильтровать свои результаты, и если у вас 
включен безопасный поиск, то когда ребенок ищет что-то спорное, например, 
«трава» или «травка» -  а он вполне может искать рисунок травки, -  то ни 
Google, ни «Яндекс» не выдадут ему ничего про марихуану.

То есть у родителя есть выбор: можно самостоятельно все настроить 
и постоянно отслеживать, какие появились новые сервисы для настраивания, 
а можно установить специальное программное оборудование (программа 

родительского контроля), и с этим справится кто угодно, даже те, кто считает, 
что он вообще не способен что-то самостоятельно сделать на компьютере.

Следует отметить, что на многих продуктах Microsoft, таких как Windows
7, 8, 10 Linux, Windows Vista, Xbox 360, Xbox Live, Bing и других уже имеются 
встроенные настройки семейной безопасности. :

Во всех социальных сетях также есть и безопасный поиск, и настройки 
приватности и безопасности, их тоже нужно настроить вместе с ребенком, 
сделать так, чтобы информацию видели только друзья, и чтобы возможность 
писать сообщения была только у друзей.

Таким образом, чтобы родителям защитить своих детей от интернет- 
угроз, связанных с распространением наркотиков, необходимо иметь 
доверительные отношения со своим ребенком, а также научиться использовать 
современные информационные технологии для достижения данных целей.

Полезные контакты:

Полиция -  102 (с мобильных телефонов);
Единая служба спасения -  112 (с мобильных телефонов);
Общероссийский телефон доверия для детей -  8-800-2000-122 (звонок 

бесплатный);
Городской детский телефон доверия «Перемена» 8-800-3000-122 (звонок 

бесплатный);
Телефон городского психологического центра МБУ «ЦППМСП» г.Перми 

270 01 85 (единый);
Телефон доверия ГУ МВД России по Пермскому краю: 246-88-99, сайт: 

59.mvd.ru;
Телефон доверия Следственного управления Следственного комитета РФ 

по Пермскому краю -2 49-54-64;
Горячая линия по вопросам лечения от наркотической зависимости -  

88002505922 (звонок бесплатный); телефон кабинета анонимного приема 
нарколога -  233-07-34.


